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Securitatea Cibernetica

Securitatea cibernetica reprezinta un set de practici si
tehnologii esentiale pentru asigurarea confidentialitatii,
integritatii si disponibilitatii informatiilor intr-un mediu digital,
prevenind in acelasi timp amenintarile cibernetice precum
virusi, hackeri, malware, phishing si atacuri de tip denial-of-
service (DoS). Securitatea cibernetica include masuri de
protectie atat pentru infrastructurile 1T, cat si pentru datele si
sistemele folosite de indivizi, organizatii siguverne.

O politica de securitate cibernetica reprezinta un set
de principii, reguli si proceduri stabilite de o organizatie pentru
a proteja sistemele informatice, retelele si datele impotriva
riscurilor siamenintarilor cibernetice.

De ce este necesara securitatea cibernetica in
contextul in care tehnologia digitald si internetul sunt parte
integranta a vietilor noastre personale si profesionale.

Protectia datelor sensibile: Securitatea cibernetica
este esentiald pentru a preveni furtul sau divulgarea
neautorizatd a datelor stocate si prelucrate in sistemul
informatic al organizatiei..

Prevenirea atacurilor cibernetice: Securitatea
ciberneticid ajutda la prevenirea si protejarea Tmpotriva
atacurilor precum hacking-ul, phishing-ul, ransomware-ul sau
malware-ul care pot provoca daune materiale si morale
semnificative.

Mentinerea confidentialitatii si integritatii:
Securitatea cibernetica asigura ca informatiile nu sunt

Directiva NIS 2

Directiva NIS2 (Directiva (UE) 2022/2555), legiferata in
Romania de Ordonanta de Urgenta nr. 155/2024, este o
reglementare europeana esentiala pentru cresterea securitatii
cibernetice a retelelor si sistemelor informatice din Uniunea
Europeana. Adoptata in 2022, NIS2 vizeaza consolidarea
protectiei infrastructurilor critice si a serviciilor esentiale din
statele membre.

Obiectivele NIS2:

1. Imbunatatirea securitatii cibernetice a retelelor si
sistemelor informatice

2. Cresterea responsabilitatii si transparentei

modificate sau accesate de persoane neautorizate,
mentinandu-le integritatea.

Asigurarea continuitatii afacerii: Securitatea
cibernetica ajuta la implementarea unor masuri de protectie si
planuri de recuperare in caz de atacuri, asigurand astfel
continuitatea afacerilor.

Evolutia tehnologica rapida: Securitatea cibernetica
este necesara pentru a face fata noilor riscuri si pentru a proteja
retelele si dispozitivele de ultimele tipuri de atacuri.

Conformitate cu reglementarile legale: Securitatea
cibernetica ajuta organizatile sa Tindeplineasca cerintele
legale, evitand astfel amenzi si sanctiuni.

Masuri de securitate:

Utilizarea parolelor puternice, criptarea datelor, actualizarea
software-ului, utilizarea unui software antivirus cu consola de
management centrala la nivelul organizatiei si firewall, backup
regulat al datelor importante intr-un loc sigur si verificarea
periodicda a backup-urilor, formarea si constientizarea
utilizatorilor in privinta celor mai bune practici de securitate
cibernetica, controale de acces pentru a asigura ca doar
persoanele autorizate pot accesa resursele si informatiile
sensibile, monitorizarea si auditul activitatilor, protectia
impotriva malware-ului, securizarea retelelor Wi-Fi, planuri de
raspuns laincidente, protectia dispozitivelor mobile

Organizatiile trebuie sa fie mai transparente in ceea ce
priveste gestionarea riscurilor cibernetice, implementarea
masurilor de securitate si raportarea incidentelor de
securitate.

3. Cresterea nivelului de colaborare intre statele membre
ale UE

4. Extinderea domeniului de aplicare

NIS2 extinde domeniul de aplicare la noi sectoare si
organizatii, inclusiv furnizorii de servicii digitale, cum ar fi
pietele online, furnizorii de servicii de cloud si serviciile de
calcul Tn cloud.
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5. Masuri de protectie si gestionare ariscurilor cibernetice

6. Impunerea sanctiunilor si masurilor de conformitate
NIS2 stabileste sanctiuni pentru organizatiile care nu respecta
cerintele de securitate cibernetica, inclusiv amenzi semnificative
pentru nerespectarea normelor.

7. Cresterea capacitatii de raspuns la incidente cibernetice
NIS2 promoveaza dezvoltarea unor echipe nationale de
raspuns la incidente

8. imbunatitirea culturii de securitate cibernetica

Conform directivei NIS2 (legiferata in Romania de OU
155/2024), rolul conducerii executive a organizatiei este
esential in asigurarea unui cadru de securitate cibernetica
eficient si conform cu cerintele reglementarilor.

1. Responsabilitatea globala pentru securitatea
cibernetica

Conducerea organizatiei este direct responsabila pentru
implementarea si mentinerea unui sistem de management al
securitatii cibernetice care sa fie conform cu cerintele NIS2, si
asigura resursele necesare.

2. Stabilirea unui cadru de securitate cibernetica
Managementul organizatiei trebuie sa asigure ca securitatea
cibernetica este o prioritate, nu doar un obiectiv tehnic, ci si 0
parte integranta a culturii organizationale, prin stabilirea de
politici si proceduri clare pentru gestionarea riscurilor
cibernetice, evaluarea vulnerabilitatilor si implementarea
masurilor preventive.

3. Evaluarea si gestionarea riscurilor cibernetice
Responsabilitatea conducerii este de a decide asupra nivelului
de risc acceptabil si de a implementa masuri adecvate pentru
a-l reduce.

4. Asigurarea alocarii resurselor adecvate

Conducerea are datoria de a aloca suficiente resurse (umane,
financiare si tehnologice) pentru a sprijini activitatile de
securitate cibernetica.

5. Monitorizarea si raportarea incidentelor de securitate
Conducerea trebuie sa asigure implementarea unor
mecanisme eficiente de monitorizare a incidentelor de

pentru toate organizatiile

securitate cibernetica.

In cazul unui incident de securitate, managementul este
responsabil de raspunsul rapid si eficient.

6. Crearea unui plan de raspuns si recuperare
Managementul este responsabil de coordonarea tuturor
actiunilor de raspuns si de restabilire a functionalitatii

Cui se aplica NIS2?
Administratie publica:
Entitatile administratiei publice centrale, cu exceptia
celor din SNAOPSN, institutiile de Tnvatamant superior,
domeniul juridicar, justitie, inclusiv Ministerul Public,
ORNISS, Parlamentul Romaniei, Guvernul Romaniei,
Administratia Prezidentiala, ASF, BNR si ANCOM

Companii din sectoare critice: energie, transport,
sectorul bancar, infrastructuri ale pietei financiare,
sectorul sanatatii, apa potabild, ape uzate

Infrastructura digitala, gestionarea serviciilor
TIC (business to business)

Spatiu, servicii postale si de curierat, gestionarea
deseurilor, fabricarea, productia si distributia de
substante chimice, productia, prelucrarea si distributia
de alimente, fabricare, furnizori digitali, cercetare

Beneficii pentru utilizatori

Protectie sporitd impotriva atacurilor cibernetice
Mai multa transparenta in gestionarea incidentelor
Acces la informatii si sprijin din partea autoritatilor
competente

Reducerea riscurilor de pierdere a datelor si compromitere

a sistemelor .
Concluzii

) T ted

NIS2 contribuie la Implementarea
securitatea cibernetica masurilor impuse va
proteja datele si
infrastructurile critice.

Este esential ca toti actorii
implicati sa Tsi asume

si utilizatorii directivei.
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Centrul Operational de Securitate CYMAROP GMB COMPUTERS

Cu ajutorul SOC-ului CYMAROP GMB Computers, ofera servicii avansate de securitate cibernetica pentru
monitorizarea si protejarea infrastructurii IT a clientilor.
De asemenea, punem la dispozitie consultanta si asistenta pentru conformitatea cu directiva NIS 2.

Servicii oferite:
Monitorizare 24/7 — Supraveghere continua a echipamentelor critice

(de "border" sidin interiorul sistemului informatic) pentru a detecta activitati suspecte.

Detectie in timp real —Analiza automata a logurilor pentru prevenirea/identificarea si investigarea incidentelor de securitate.
Raspuns rapid — Notificarea imediata a echipelor IT si suport pentru izolarea
amenintarilor.

Scanare de vulnerabilitati — Teste periodice pentru identificarea si
remedierea vulnerabilitatilor din sistemul informatic.

Suport administrare firewall — Asistenta tehnica pentru configurarea si
optimizarea securitatii.

SOC CYMAROP utilizeaza tehnologii avansate (SIEM, VPN securizat,
SNMP/ICMP) pentru a oferi protectie proactiva si conforma cu standardele
de securitate.

SERVICII PENTEST - test de securitate realizat pentru a identifica
vulnerabilitatile unui sistem IT
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Data Center GMB

Data Center-ul GMB Computers ofera infrastructura moderna, securitate avansata si performanta optimizata pentru
companii care au nevoie de solutii fiabile de stocare si procesare a datelor.

Infrastructura de ultima generatie Servicii Data Center

v Climatizare redundanta — Sistem de racire eficient pentru v Colocare echipamente — Spatiu dedicat pentru
mentinerea unei temperaturi optime 24/7. serverele clientilor, intr-un mediu securizat.

v’ Generator de tensiune cu UPS tampon redundant — v Hosting & Cloud Computing — Resurse scalabile
Continuitate garantata a serviciilor, chiar si in cazul unor pentru aplicatii si infrastructura IT.
intreruperi de energie. v Backup si Disaster Recovery — Solutii pentru protectia
v Securitate fizica si acces controlat — Supraveghere datelor si continuitatea afacerii.

video, control biometric si acces restrictionat.

v Retea de mare viteza — Conectivitate redundanta pentru
transfer rapid si sigur de date.

v Sisteme anti-incendiu — Tehnologie avansata pentru
prevenirea si stingerea rapida a incendiilor.

v Administrare si suport tehnic 24/7 — Monitorizare si
interventie rapida pentru orice problema.

GMB Data Center — Performanta, siguranta si
disponibilitate non-stop!
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GMB Computers este o companie specializata in
Tehnologia Informatiei si Comunicatiilor, Centre de Date,
Sisteme de Securitate si Securitate Cibernetica. Oferim
solutii si echipamente de inalta calitate, bazate pe tehnologii
avansate si inovatoare, alaturi de servicii de mentenanta si
suport tehnic.

GMB Computers - scurt istoric

1991 — Anul infiintarii. Comercializare/Import de echipamente
IT si realizarea primelor retele structurate de calculatoare in
Constanta si nu numai.

1992 — Realizeaza primul centru expozitional de tehnica de
calcul in Constanta.

1993 — Furnizeaza echipamente IT si periferice pentru
numeroase institutii, companii private si persoane fizice.
1994 — Realizeaza si inregistreaza primul calculator compatibil
IBM, asamblat in Constanta sub marca inregistratda GMB
Computers.

1996 — GMB Computers devine primul furnizor de servicii de
internet (ISP) din Constanta.

1998 — Infiinteaza, alaturi de Connex, Centrul de excelenta
Expert Center Connex in telefonia mobila.
1999 — Deschide Centrul de Instruire in Informatica
Dobrogea, in Constanta si Tulcea — Centru ECDL, Centru de
testare VUE, TOEFL, Cambridge.

2001 — Realizeaza retele proprii de Cablu TV si devine furnizor
de televiziune prin cablu in localitati precum Cernavoda,
Balcescu, Independenta, Topraisar, Constanta, Lazu,
Mircea Voda, Saligny, Rasova.

2003 — GMB Computers este acreditata de ANCOM pentru
instalarea de retele de date si infrastructura in comunicatii.
Realizeaza constructii si infrastructuri subterane si
supraterane pentru comunicatii pe cablu de date/TV, fibra
optica sau legaturi radio.

2004 - Infiinteaza Centrul autorizat de service pentru
echipamente electronice si IT Sony, LG, Samsung, Philips,
Dell, HP.

2010 — GMB Computers obtine acreditarea IGPR pentru
proiectare si instalare sisteme de securitate, supraveghere
video, control acces, paza perimetrala. Instaleaza sisteme de
securitate si supraveghere cu camere video CCTV in institutii,
spatii industriale si locuinte. De asemenea, instaleaza porti
automate, bariere, bolarzi si turnicheti.

2012 — Realizeaza primul Data Center din Constanta, unde
clientii pot inregistra si gazdui site-uri, pot inchiria servere
virtuale VPS, colocaliza serverele proprii, pot inchiria spatii
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pentru salvarea datelor (cloud storage). Data center-ul
este dotat cu toate echipamentele si tehnologiile necesare
pentru functionare non-stop, avand grup electrogen si UPS
pentru protectie impotriva intreruperilor alimentarii cu
energie electrica

2013 — GMB Computers este certificata ISO 27001 pentru
indeplinirea standardului in securitatea informatiei.
Politicile implementate asigura protectia datelor clientilor.
2014 — Este autorizata pentru proiectarea si instalarea de
sisteme de detectie incendiu.

2019 — Impreuna cu CertDigital, devine furnizor de
semnatura digitala.

2020 - GMB Computers devine prestator de servicii
GDPR/DPO, permitand clientilor sa externalizeze aceste
servicii prin GMB Computers.

2022 — Aparitia normelor tehnice de aplicare a legii
362/2018 (NIS) si a Regulamentului pentru atestarea si
verificarea auditorilor de securitate cibernetica NIS (Legea
362) duce la calificarea specialistior GMB Computers in
domeniul securitéatii cibernetice, obtinand titlul de Auditor
de Securitate Cibernetica, emis de DNSC. GMB
Computers dezvolta aceasta activitate prin servicii de
consultanta, audit si implementarea masurilor
necesare de protectie impotriva atacurilor cibernetice.
2023 — In completare la infrastructura de Data Center si
activitatea de Auditor de Securitate Cibernetica, GMB
Computers realizeaza primul Security Operation Center
(SOC) din Constanta, sub denumirea CYMAROP (Centrul
Operational, Educational si de Cercetare in Securitate
Cibernetica Maritima si Operare Autonoma).

n tot acest timp, GMB Computers a fost si ramane un
partener comercial, tehnic si de service al celor mai mari
producatori si furnizori din industria IT la nivel mondial,
colaborand cu branduri de renume precum DELL, HP,
LENOVO, IBM, SONY, SAMSUNG, CISCO, FORTIGATE,
ASUS, XEROX, MINOLTA, AXIS, BOSCH, SCHRACK,
LEGRAND si multi altii.

Aceasta prezentare evidentiaza evolutia GMB
Computers de la un furnizor local de echipamente IT la
un lider in infrastructura digitala, securitate
cibernetica si centre de date.



